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RouterOS 

 
 

 

 
Router Os يك سيتم عامل بر روي سخت افزار Routerboardيكـي از مزيـت هـاي ايـن  سيـستم عامـل       . است 

 Routing،firewall،bandwidth،management، wireless و استفاده ار آن بـه عنـوان   PCنصب بر روي 

access point ، backhaul link ، hotspot gateway, ،vpn server است....و.  

Router OS يك سيستم عامل   stand alone  است كه برپايهlinux هسته v2.6    مي باشد و عـلاوه بـر سـرعت 

  .زياد آن نصب راحت و استفاده ساده آن از جمله برتريهاي اين سيستم عامل مي باشد 

 . را مشاهده مي كنيم Router OSي از ويژگيهاي مهم يات بعدي مثالهاحدر صف
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Hardware 
 
 

 
 
 

Router OSبرروي  كه سيستم عاملي است Routerboard بر روي د مي گردد اما مي تواننصب ها PC ها و 

   .mini ITX وسيستم هاي embedded boardشبيه.گردد هم نصب x86سخت افزارهاي سازگار با 

Router OS به دليل انكه بر روي linuxهسته  v2.6 ساخته شده با كامپيوترهاي multi core ،multi cpu 

(SMP)   يكي ديگر از ويژگيهاي اين سيستم عامل نصب بر روي . سازگار است نيزintel Motherboard 

  . هاي جديد است multi core cpuهاي اوليه و

Router OS قابليت نصب بر روي IDE،SATA،  usb storage device  شاملHDDs 

،CF،SDcard،SDD disk 64شما نياز به فضاي حداقل همچنين . و غيره را داردmb براي نصب Router 

OSداريد .  
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Configuration 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Router OSدهاي مختلف براي پيكر بندي استفاده مي كن از متدها و راهكار :  

   وتوسط صفحه كليد و نمايشگر localاز طريق دسترسي به صورت  -1

2- Serial console به همراه يك  terminal application  

3- telnet 
4- SSH 
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5- Winbox  ابزار گرافيكي سفارشي محسوب مـي گـردد كـه    يك كه WebBase    مـي باشـد و 

 بـراي تهيـه و ايجـاد برنامـه      API  program interfaceكار با آن بسيار ساد ه مي باشـد يـك   

 اسـت و مـشكلات دسترسـي بـر     MAC address level دسترسي آن بـر حـسب   كنترلي شما و

 نـصب  Router OS را از بين برده است به اين صورت كه هنكامي كه براي اولين بار  IPحسب 

  قابل شناسايي و دسترسـي اسـت بـه صـورت    Mac address و بر حسب IPمي شود بدون دادن 

 . ساده بسيار

 در عين سـادگي بـسيار قـوي ميباشـد و حتـي دسـتورات آن       ت كه اين اس Router OS بارزويژگي 

در صـورتي كـه بخـواهيم    . كـردن دسـتگاه بـراي يـادگيري بـسيارآسان  مـي باشـد             configureبراي  

Scriptجديدي اضافه كنيم آنرا سفارشي كنيم .  

8 – web interface  كه از طريق IP  در Browser مي توانيم آنرا كنترل كنيم  .  
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Firewall 
 
 
 

 
 
 
 
 
 
 
 
 
 

 و گسترش متد هاي امنيت مي باشد كه برا ي كنتـرل جريـان داده هـا     packet filteringديوار آتش ابزار 

 بـراي جلـوگيري از حمـلات و    .اسـتفاده مـي شـود    كـه در سـرخط شـبكه قـرار مـي گيرد      Routerدر يك 

  .اين حملات اجازه ورود آنها را به شبكه شما نمي دهددسترسي مستقيم حملات شبكه اي و پس از شناسايي 

Router OS داراي ويژگي state fullاست به اين معني كه در حقيقت به صورت جزءبه جزء pacet  هـا 

ــه وجــود آمــدن  ــد و از ب ــد   hole  را بازرســي ميكن ــوگيري مــي كن  SourceNATاز   در شــبكه جل

  .UPnP و popular applicationمك مي كند به  پشتيباني مي كند در واقع كDestinationNATو
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ــن     ــاي ايــ ــي هــ ــر ويژگــ ــين از ديگــ ــتفاده از firewallهمچنــ   internal connection اســ

،Routing،packetmarkــت ــاي . اس ــي ه ــتفاده  packetmarkاز ويژگ ــدازي ،اس ــراي راه ان  loadب

balancing اينترنت است روي خطوط.   

 IP address، address range،Port، Port range،IP مــــي توانــــد روي filterدر واقــــع 

protocol،DSCPهمچنـين از  . وپارامتر هاي ديگر صورت گيردDynamic وStatic Access List 

 اين ويژگي به طـور  . كندmatchنها  آها را با صفحات و خصوصيات packet و مي تواند پشتيباني مي كند

  . شود  خوانده مي  layer7 matching تر به عنوان يحصر

  . به صورت ساده مي باشد ipv6 ،پشتيباني از Router OS آتش ديواريكي ديگر از ويژگي هاي

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  
 



 ٨

Routing 

 
 
 

Router OS د از ن پشتيباني مي كstatic routing واكثر dynamic routingپروتكلها :  

   RIP v1،RIP v2،OSPF v1،BGP v4 پشتيباني از ipv4براي  -1

 RIPng،OSPF v3، BGP پشتيباني از ipv6براي  -2

 virtual routing and forwarding،policy based routing  (VRF)همچنــين پــشتيباني از  

  . را انجام مي دهد interface based Routing،ECMP routingو

 routingهـاي خـاص بـا     connection بـراي نـشانه گـذاري    firewall filterشما مي توانيد استفاده كنيـد از  

marksاستفاده   و سپس از ترافيك هاي نشانه گذاري شده برا ي ispدر حال  حاضر بـا  .هاي مختلف استفاده كنيد

  . هم معرفي شده است  Router OS،VRF به MPLSاضافه كردن 

Virtual routingو forwarding تكنولوزيهايي هستند كه اجاره مي دهند routing table هاي چند گانه در 

 routing table، overlapping ipبـه خـاطر اسـتفاده از چنـدين     . در يك لحظه صـورت پـذيرد   routerيك 

address مي تواند بدون وجود conflict بين Routing  به كار خود ادامه دهد .  

VRFP مبتني بـر  اين تكنولوژي فقط محدود به شبكه هاي        . مچنين امنيت شبكه را افزايش مي دهد       هMPLS   نمـي 

  .هم استفاده شود MPLSغالب اوقات مي تواند بدون استفاده از باشد و 
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MPLS 

 
 
 
 
 
 
 

 

MPLS براي Mutti Protocol Lable Switching        به وجـود آمـده اسـت كـه مـي توانـد جـايگزين 

IPRouting شود .  
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Packet forwarding  براي تصميم گيري  مدت زماني را تلف مي كند در صورتي كـه MPLS  ميتوانـد

 را وادار به تـصميم گيـري كنـد كـه     packet خود packetشانه گذاري و قرار دادن بر چسب روي يك      با ن 

در شبكه مي  به مقصد را افزايش مي دهد و همچنين باعث كاهش ترافيك          packetدر نتيجه سرعت رسيدن     

  .شود 

 virtual است كه خيلي سـاده يـك   MPLS در واقع همان مزيت اصلي forwarding processبرتري 

links    بين نودهاي يك شبكه ايجاد مي كند بدون در نظـر گـرفتن پروتكهـا و encapsulated data  . در

 .هـستيم  داراي ترافيك كمتري در شـبكه   ها packetگذاري   lable به دليل MPLSشبكه هاي مبتني بر 

packet-forwarding      منحصرا روي محتويات همان lable         است بدون نياز بازرسـي خـود packet   كـه

از هـر نـوع از نقـل و انتقـال بـا هـر نـوع                  عبـوري    end-to-endه مي دهد براي به وجود آوردن سيكل         زاجا

  .پروتكل

 . از آنها پشتيباني مي كند MPLSتعدادي از تكنولوژيها كه 

 
 
  

• Static Label bindings for IPv4 
• Label Distribution protocol for IPv4 
• RSVP Traffic Engineering tunnels 
• VPLS MP-BGP based autodiscovery and signaling 

 • MP-BGP based MPLS IP VPN 
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VPN

 
 

 
 
 

 encryptedرنـت يـا ارتبـاط از راه دور بـا      يـا اينت open networksبراي به وجود آوردن يك ارتبـاط امـن در   

links، RouterOS از متد هاي مختلف VPN وtunnel protocol كندكه عبارتند از پشتيباني مي : 

  



 ١٢

• Ipsec – tunnel and transport mode, certificate or PSK, AH and ESP 
security protocols 
• Point to point tunneling (OpenVPN, PPTP, PPPoE, L2TP) 
• Advanced PPP features (MLPPP, BCP) 
• Simple tunnels (IPIP, EoIP) 
• 6to4 tunnel support (IPv6 over IPv4 network) 
• VLAN – IEEE802.1q Virtual LAN support, Q-in-Q support 

• MPLS based VPNs  
  

 remote هنگامي كه مثلا به صورت .بدين معني كه شما مي توانيد يك ارتباط امن به وجود آوريد

بكه ديگر متصل شويد احساس مي كنيد كـامپيوتر   از يك شبكه به شددو نقطه را با هم مرتبط مي كنيد  يا مي خواهي    

 . شده است encrypt قرار دارد درحالي كه اين ارتباط به صورتي كاملا امن و  واحدشما در يك شبكه
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Wireless 

 
 
 
 

 
 
 
 
 
 
 

هـا و   access pointاكثـر ايـن تكنولوژيهـا در    .وجـود دارد  RouterOS در  wirelessتكنولوژيهاي مختلـف  

clientsاگر درشبكه يك .  وجود دارندhotspot كوچك يا يك mesh network در شهر وجود داشته باشـد  

 كـه اجـازه مـي    NStemeهمچنين پشتيباني مي كنـد از    . مي تواند به شما كمك كند    RouterOSدر همه حالت    

    .ت به كار مي رود كه يكي براي فرستادن و يكي براي درياف، استفاده كنيد در يك طرف Firewallدهد از دو 
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 :شوند عبارتندازيپشتيباني مRouterOSبرخي از ويژگيهايي كه توسط 

 
  

  
• IEEE802.11a/b/g/n wireless client and access point 
• Nstreme and Nstreme2 proprietary protocols 
• Client polling 
• RTS/CTS 
• Wireless Distribution System (WDS) 
• Virtual AP 
• WEP, WPA, WPA2 encryption 
• Access control list 
• Wireless client roaming 
• WMM 
• HWMP+ Wireless MESH protocol 

       • MME wireless routing protocol 
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Hotspot 

 
 
 
 
 
 
 
 
 
 
 

بـه  . و بي سيم براي ارتبـاط بـه اينترنـت بـه كـار مـي رود                 براي دسترسي كاربران از طريق سيم        hotspotتكنولوژي  

 را مشاهده مي كنند كه در ايـن صـفحه   loginخود را باز مي كنند صفحه web browserوقتي كابران طوري كه 

 مـورد نظـر اجـازه    user,password كـابرپس از وارد كـردن     .حتي شما مي توانيد آرم سازمان  خود را قرار دهيد          

 اين تكنولوژي زماني كاربرد دارد كه مدير شبكه قدرت كنترل روي كـاربران كـامپيوتر   .نت را دارددسترسي به اينتر 

را دارد و مخصوص خود كـه توسـط مـدير شـبكه سـاخته مـي شـود         profile  هر كاربر يك .ها در شبكه را ندارد

 و سـرعت اسـتفاده   download وuploadتوسط آن مي تواند به اينترنت وصل شود و حتي محدوديت در زمان و    
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 RouterOSهـاي خـود   user ها و يا حتي Radius server مي تواند روي hotspot ،از اينترنت را داشته باشد

  .اعمال گردد كه در واقع مي تواند مديريت مركزي روي كاربران شبكه را به شما دهد

 .سايتها محدود كنيدحتي مي توانيد دسترسي تعدادي از كاربران را به برخي از HotSpotشما توسط 

  
 

• Plug-n-Play access to the Network 
• Authentication of local Network Clients 
• User Accounting 
• RADIUS support for Authentication and Accounting 
• Configurable bypass for non-interactive devices 
• Walled garden for browsing exceptions 

        • Trial user and Advertisement modes 
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Quality of Service &Bandwidth Shaping 
 

 
 
 
 

 
 

  .كنترل پهناي باند مكانيزمي است كه اختصاص و محاسبه داده ها را كنترل مي كند

وتقسيم ترافيك شبكه را بندي يت كه روتر مي تواند اولو  اين است  Quality of Service(QOS)مفهوم 

 .انجام دهد
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 :در زير آمده است RouterOSتعدادي از ويژگيهاي كنترل ترافيك 

 
• limit data rate for certain IP adresses, subnets, protocols, ports, and other 
parameters 
• limit peer-to-peer traffic 
• prioritize some packet flows over others 
 

Priority  به اين مفهوم است كه اگر مدير شبكه بخواهد از پهناي باند استفاده كند و اولويت بالاتري داشته باشد

  .از اولويت پايين تري براي استفاده برخوردار مي شودمعمولي كاربر 

• use queue bursts for faster web browsing 
• apply queues on fixed time intervals 
• share available traffic among users equally, or depending on the load of the 
channel 
 
 

 Hierarchical Token Bucket(HTB) ، Advanced Queiuing ،QoS system withهمچنين از 

CIR, MIR, burst وPriorityپشتيباني مي كند.  

QOS به صورت خيلي ساده قابل پياده سازي است  . 
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Web Proxy 

 
 
 
 
 
 
 
 
 
 

 استفاده گردد و باعث بالا رفتن web   كردنcache براي  proxy server ميتواند به عنوان  Router OSابزار 

 .گردد ها  userحات به خاطر كپي شدن انها در سرور محلي و تحويل انها به سرعت باز كردن صف

 
  

  

Router OS ابزارهاي proxy serverرا مطابق زير پياده سازي مي كند :  

  

• Regular HTTP proxy  
• Transparent proxy 
• Access list by source, destination, URL and requested method( HTTP 

firewall) 
• Cache access list to specify which object to cache, and which not. 
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• Direct access list to specify which resources should be accessed 
directly, and which-through another proxy server 

• Logging facility 
• SOCKS proxy support 
• Parent proxy support 
• Cache storage on external drive 

 

 
Router OS  ميتواند به عنوان transparent caching عمل كند بدون نياز به configurationر  دclientها  .

 مي Transparent ،اقدام بهredirect user ها و http request از طريق گرفتن همه server router در واقع

 .كند كه نتيجه آن بالا رفتن سرعت دسترسي كاربران به صفحات وب مي باشد
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Tools 

 
 
 

 

  : از ابزار زير استفاده ميكندRouter OSبراي كمك به مديريت شبكه شما 

• Ping , traceroute 
• Bandwidth test , ping flood 
• Packet sniffer, torch 
• telnet, SSH 
• e-mail and SMS send tools 
• automated script execution tools 
• CALEA data mirroring 
• File fetch tool 
• Active connection table 
• NTP client and server 
• TFTP server 
• Dynamic DNS updater 
• VRPR redundancy support 
• SNMP for providing graphs and stats 
• RADIUS client and server(user manager)(
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TheDude

 
 

Dude network  يك       applicationكه شما نمايشي است كه راه حلي براي مديريت ساده تر محيط شب

 هاي مختلف subnet هاي شبكه شما را با device ميتواند به صورت اتوماتيك همه applicationاين . ميباشد

scanدهد كند و نقشه و طرح شبكه شما را به صورت خيلي جالب به شما در زماني كوتاه تحويل .  

د مشكلات موحود را به شما  همچنين سرويس هاي موجود در شبكه را نمايش ميدهد و هشدارهاي لازم در مور

  .ميدهد

 dudeرابه وسيله ابزار . . .  و availability graphs ,outage reports شما قادر خواهيد بود ترافيك و در ضمن

 موجود در شبكه شما را Router OSحتي اين ابزار ميتواند مديريت كند دستگاه هاي .  استفاده كنيدlog fileبراي 

  .رم افزار هاي انهابراي به روز كردن ن
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Licenses

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


